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SecureVisio to nowoczesne rozwigzanie Real TimeGRC przeznaczone do kazdej organizacii,
pozwalajgce na automatyzacje wielu zlozonych i pracochtonnych proceséw zarzadzania
bezpieczenstwem, utatwiajace spelnienie wymagan prawa i standardéw bezpieczenstwa (m.in. KNF,
PCIDSS, RODO). Cechy i funkcjonalnosci systemu: RealTime GRC (Governance, Risk Management,
Compliance) System dziata w czasie rzeczywistym odczytujac alarmy z SIEM i zabezpieczen
technicznych poddajac je automatycznej analizie przy uwzglednieniu zaréwno kontekstu
technicznego jak i biznesowego. Narzedzie posiada edytor regut bezpieczenstwa, ktéry pozwala
przeprowadzi¢ analize potencjalnych konsekwencji naruszen bezpieczenstwa, automatyczng analize
ryzyka oraz skorelowa¢ dowolne parametry techniczne z biznesowymi. W przypadku dopasowania
przychodzacego zdarzenia o zdefiniowanej regule, system aktualizuje biezacy incydent
bezpieczenstwa lub zaktada nowy, nadaje mu odpowiedni priorytet i powiadamia jednoczesnie
odpowiedni zespot obstugi.

Komponenty systemu:

Elektroniczna dokumentacja IT - interaktywna, elektroniczna dokumentacja sieci, systemow i
zabezpieczen IT wyposazona w graficzne narzedzie do edycji, przeszukiwania i analizy danych
istotnych dla bezpieczenstwa organizacji.

Ekspert bezpieczenstwa IT ,z pudetka” - zaimplementowana baza wiedzy eksperckiej, pelniacej role
zespotu specjalistow z roznych obszaréw bezpieczenstwa. Dostarcza informacje na temat
efektywnosci zastosowanych zabezpieczen lokalnych i sieciowych oraz informacji istotnych z punktu
widzenia zarzadzania bezpieczenstwem.

Modelowanie scenariuszy wltaman - zaimplementowane funkcje modelowania zagrozen i
audytowania bezpieczenstwa wzgledem wykrytych lub potencjalnych wektorow ataku. Dodatkowo
pozwala zwizualizowac¢ i przeanalizowac¢ zagrozenia dowolnego zasobu wzgledem innego prezentujac
ryzyko i konsekwencje przetamania zabezpieczen.

Translator bezpieczenstwa IT dla biznesu - zapewnia mozliwo$¢ komunikacji podczas obstugi
incydentow bezpieczenstwa oraz przy codziennych dziataniach IT.

Biznesowa ocena podatnosci - system identyfikuje luki bezpieczenstwa w systemach IT odczytujac je
na biezaco z bazy CVE® oraz poprzez integracje ze skanerami podatnosci tworzy harmonogram
skanowania, a nastepnie je wykonuje. Dodatkowo system automatycznie analizuje waznos¢
podatnych systemow IT dla organizacji oraz informacje techniczne zwiazane z tymi zagrozeniami i
wyznacza dla podatnych systeméw odpowiednie priorytety.

Zautomatyzowany SOC - monitoring logi w trybie 24/7 oraz koordynacja dziatania w SOC
realizowane jest poprzez scenariusze obstugi incydentéw. Integruje sie oraz koreluje informacje z
SIEM oraz innych systemdw zabezpieczen, skaneréw podatnosci oraz bazy CVE. Wykorzystanie



systemu automatyzuje wiec prace w SOC, zwiekszajac jego efektywnosé dzialania, pozwalajac na
skuteczne unikanie naruszen bezpieczenstwa.

Adaptacyjne scenariusze obstugi- zarzadzanie scenariuszami obstugi podatnosci oraz incydentow
bezpieczenstwa, ktore sa uruchamiane po spetnieniu zdefiniowanych warunkéw oraz budowane w
zaleznosci od kontekstu przebiegu (workflow).
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